CVE richtig einsetzen
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RegelmdBige Bewertung der Handlungsbedarf MaBnahmen
Bestandsaufnahme gefundenen in eigener ergreifen und
und Abgleich der Schwachstellen Umgebung dadurch die
installierten und des sich checken IT-Sicherheit
Software- daraus ergebenden verbessern und
produkte Risikos unterstiitzen
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CVE ist der Standard zur einheitlichen

.BlueKeep” Namenskonvention und Identifikation von offentlich

GVE-2019-0708 bekannten Schwachstellen in Informationssystemen.

Auf diese Weise kdnnen Schwachstellen international
iiber alle Sprachbarrieren hinweg
kommuniziert werden.

Enthaltene Informationen

Durch Industrie 4.0 wird IT=Sicherheit im
Produktionsumfeld zunehmend bedeutender

,Spillover Effect” = Angriff im Office=Umfeld
befallt (un)absichtlich auch Industrieanlagen

CVEs bieten ein einheitliches System fiir den
Austausch und die Bewertung von Schwachstellen

Anlagenausflle kénnen verhindert werden,
hohe Verfiigbarkeit wird sichergestellt
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Datum + Uhrzeit der Verdffentlichung und der letzten Bearbeitung
Referenzen und eine Beschreibung der Sicherheitsliicke / |
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Bewertung des Schweregrades (iiber CVSS beschrieben) - falls verfiigbar bei jeder vierstellig,

- Prafix  Jahreszahl Nummerierung

\

Fortlaufend;
vier, fiinf oder

ID identisch Jahr der Veroffentlichung sieben Ziffern

www.ondeso.com

@ 00

BY SA



