@ 3. DELIVERY: Durchfiihrung starten

&
! 2. UEAPONIZATION: Angriff vorbereiten

Vorgehen des Angreifers:

Gezielte Suche nach Hintertiiren

Vorbereitung der "Waffen" durch
2.B. Aufbau/Kauf/Miete von Bot-Nets

Vorgehen des Angreifers:

GegenmaBnahmen:

Zustellung der Angriffstools
Artefakte der
GegenmaBnahmen: Meist iiber iibliche Kommunikationswege Waffensysteme
nutzen um Malware
Getarnt als Bewer lagen, erkennen zu kdnnen
Hittels cecioneter Tools
und gesammelter
Hetadaten frithzeitig
Angriffe erkennen:
ExploitdB  Metasploit  Armitage.
[

@ 1. RECONNAISSANCE: Ziele suchen

Vorgehen des Angreifers: GegenmaBnahmen:

he und Infor

Suche nach passenden Angriffszielen
Aktives Abfangen von Daten

Sacial Engineering

O 7. ACTIONS ON OBJECTIVES: Angriff abschlieBen
Vorgehen des Angreifers: GegenmaBnahmen:
Daten werden verschliisselt,
exfiltriert oder zerstort
Gezielte itung auf

Cyber Kill Chain

Die Cyber Kill Chain wurde von Lockheed Martin aus

einem militdrischen Angriffsmodell entwickelt und dient
Unternehmen als Leitfaden zur Abwehr von Cyberangriffen.

Inhaltlich beschreibt sie das Vorgehen und den Angriffsweg

Vorgehen des Angreifers: GegenmaBnahmen:
Schadsoftware wird installiert
.= . Installationsvorgdnge
Bei ldngerfristigem Zugang: e Dot e i
Gefahr der Ausweitung auf e T
Kunden = und analysieren
Lieferantennetzwerke
€. COMMAND AND CONTROL: Fernsteuerung ausbauen
Vorgehen des Angreifers: GegenmaBnahmen:
Gezielte Befehle ausfiihren e A
bekannten CC-Servern
Verbindung zu CC-Servern aufbauen unterbinden und
Datenverkehr
iiberwachen
www.ondeso.com

eines Hackers in 7 Schritten.

@4. EXPLOITATION: Ausnutzen von Sicherheitsliicken

Vorgehen des Angreifers:

Durchsuchen des Angriffsfeldes

GegenmaBnahmen:

Patch-Management-
Systern implementieren
und regelmaBig nach
Schwachstellen
suchen

S. INSTALLATION: Zugang persistieren




