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3. DELIVERY: Durchführung starten 

Vergehen des Angreifers: 

2. WEAPONIZATION: Angriff vorbereiten Zustellung der Angriffstools 

Vorgehen des Angreifers: 

Gezielte Suche nach Hintertüren 

Vorbereitung der "Waffen" durch 
z.B. Aufbau/Kauf/"iete van Bat-Mets 

1. RECONNAISSANCE: Ziele suchen 

Vorgehen des Angreifers: 

Recherche und Informationssammlung 

Suche nach passenden Angriffszielen 

Aktives Abfangen von Daten 

Social Engineering 

Gegenmaßnahmen: 

Browsing
Verhaltensweisen 
analysieren und 

Abwehrmaßnahmen 

7. ACTIONS ON OBJECTIVES: Angriff abschließen 

Vargehen des Angreifers: 

Daten werden verschlüsselt 
exfiltriert oder zerstört 

Gezielte Ausweitung auf Produktionsprozesse 

Gegenmaßnahmen: 

EiMatzvan 
IT-Forensik 

Gegenmaßnahmen: 

"rttels geeigneter Tools 
und gesammelter 

Hetadaten frÜhzeitig 
Angriffe erkennen: 

c.ploitH lletasplalt Armit:a9I 

"" 

Neist über übliche Kommunikationswege 

Getarnt als Bewerbungsunterlagen, Abrechnungen, ... 

Cyber Kill Chain 
Die Cyber Kill Chain wurde von Lockheed l'tartin aus 

einem militärischen Angriffsmodell entwickelt und dient 
Unternehmen als Leitfaden zur Abwehr von Cyberangriffen. 

Inhaltlich beschreibt sie das Vorgehen und den Angriffsweg 
eines Hackers in 7 Schritten. 

G. connAND AND CONTROL: Fernsteuerung ausbauen 

Vorgehen des Angreifers: 

Gezielte Befehle ausführen 

Verbindung zu CC-Servem aufbauen 

Gegenmaßnahmen: 

Kommunkation zu 
bekannten CC-Servem 

unterbinden und 
Datenvertehr 
Überwachen 

Gegenmaßnahmen: 

Artefakte der 
Waffensysteme 

nutzen um "alware 
erkennen zu können 

4. EXPLOITATION: Ausnutzen von Sicherheitslücken 

Vorgehen des Angreifers: 

Durchsuchen des Angriffsfeldes 

Gefundene Schwachstellen ausnutzen 

GegenmaBnahmen: 

Pvtc.--,ent
Syste,n implementieren 

und regelmäßig noch 
Schll/OCl,stelen 

5. INSTALLATION: Zugang persistieren 

Vorgehen des Angreifers: 

Schadsoftware wird installiert 

Bei längerfristigem Zugang: 
Gefahr der Ausweitung auf 
Kunden-und 
Lieferuntennetzwerte 

Gegenmaßnahmen: 

Installationsvorgänge 
und Datenvertehr 
überwachen und 

analysieren 


