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EFFIZIENTES PATCH-MANAGEMENT
VON SIEMENS SIMATIC PCS 7 CLIENTS

Die Automatisierungsabteilung eines renommierten Biotechnologieunternehmens stand vor der Heraus-
forderung, wahrend eines kurzen Wartungsfensters alle Clients des eingesetzten Siemens SIMATIC PCS 7
Prozessleitsystems zu patchen. Das Team erkannte den Bedarf an einer zuverlassigen Gesamtlosung und
entschied sich fiir den Einsatz von ondeso SR.

Bei einem internen Sicherheitsaudit wurde festgestellt, dass einige der SIMATIC PCS 7-Clients veraltete Patch-Level hatten, die mehr als

zwei Jahre zuriicklagen, was ein erhebliches Sicherheitsrisiko darstellte. Wahrend eines kurzen Wartungsfensters, das sich nur maximal

zwei Mal pro Jahr 6ffnet, sollten nun alle SIMATIC PCS 7-Clients gepatcht werden. Oftmals fiihrte der bisher angewendete Patch-Prozess,

bei dem die Clients iber Windows Server Update Services (WSUS) per Fernzugriff aktualisiert wurden, zu notwendigen Neustarts. Dariliber
hinaus gab es keine Moglichkeit, den Patch-Prozess zu automatisieren. Nach der Evaluierung von drei verschiedenen Patch-Management-
Losungen entschied sich das Team schlieflich fiir ondeso SR. Von besonderer Bedeutung war, dass ondeso SR als offizieller Produkt-
Partner das bisher einzige von Siemens zugelassene Patch-Management-Tool ist. Mit einem speziell entwickelten ondeso SR-Connector
fiir SIMATIC PCS 7 kann das Microsoft Update Management innerhalb der SIMATIC PCS 7-Infrastrukturen automatisiert werden.

IMPLEMENTIERUNG VON ONDESO SR

Die Anzahl der zu patchenden Clients war bereits bekannt und
umfasste etwa 50 Clients pro Security-Zelle. Nachdem alle
Anforderungen und Losungswege in enger Zusammenarbeit

q AUF EINEN BLICK

mit dem Automatisierungsteam abgestimmt wurden, erstellten

unsere ondeso-Consultants aus dem Professional Services BRANCHE

Team m'lt ondeso SR eigenstandige Arbeitsabldufe, sogenannte Biotechnologie
»Operations®,

Zunachst wurden die Voraussetzungen des Clients gepriift,

zum Beispiel ob genligend Festplattenspeicher vorhanden ist. ANFORDERUNG

Im zweiten Schritt wurde das auf dem Client laufende Projekt .

gestoppt, bevor im dritten Schritt das System des Clients Patchen von Siemens
gepatcht wurde. Auch die redundanten Serverpaare wurden SIMATIC PCS 7-Clients
automatisch gepatcht, da es mit ondeso SR mdglich ist, den innerhalb eines kurzen
Redundanzstatus der Server direkt lber eine Schnittstelle zur Wartungsfensters

SIMATIC Management Console abzufragen.

Unser Kunde hatte zudem Gruppen innerhalb einer Security- .
Zelle definiert, die in der Abarbeitung des Patch-Prozesses LOSUNG

ebenfalls beriicksichtigt wurden. Der Patch-Prozess wurde Automatisierter Patch-Prozess

liber ondeso SR-Connector

So war unser Kunde nun in der Lage, alle SIMATIC PCS 7 Clients fiir ?IMA_TIC -PCS T unter
automatisiert in der definierten Zeit zu patchen. Berlicksichtigung von Gruppen
innerhalb von Security-Zellen

nur einmal pro Security-Zelle wéhrend des Wartungsfensters
gestartet, danach erfolgte die vollautomatische Abarbeitung.
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AUTOMATISIERTE
ABARBEITUNG

SICHERHEIT GEWAHRLEISTEN, ZEIT SPAREN

Durch den Einsatz von ondeso SR konnte das Biotechnologie-
unternehmen das Sicherheitslevel der SIMATIC PCS 7-Clients
erheblich steigern. Der Patch-Prozess wurde weniger fehleran-
fallig und lief rund 82 % schneller ab. ,Mit einem einzigen Klick
ist unser Kunde jetzt in der Lage eine gesamte Security-Zelle
automatisiert durchzupatchen®, sagt ondeso OT-Consultant
Andreas Decker. ,Das Patch-Management flir SIMATIC PCS 7
Clients ist jetzt zu 100 % automatisiert und unser Kunde verfiigt
Uber einen zuverladssigen Blueprint flir andere Werke und kann
eigene Operations fur das Client-Management erstellen.“ Durch
den Erfolg dieser Implementierung konnte das Biotechnolo-
gieunternehmen seine Sicherheit verbessern und den Patch-
Prozess effizient gestalten.

«¢ ondeso

ondeso entwickelt Softwareprodukte speziell im Umfeld von
Operational Technology sowie Industrie 4.0 und unterstitzt
bei der Automatisierung des OT-Client-Managements in der
Produktion. Sowohl Anlagenbetreiber als auch Maschinen-
und Anlagenbauer vertrauen seit Jahren auf ondeso-Produkte,
welche branchenneutral und Uber die gesamte Breite der
Produktionssysteme und -verfahren hinweg einsetzbar sind.
Ob Leitsystem, HMI oder Steuerung - ondeso managt den
Lifecycle von Industrie-PCs und bietet passgenaue Produkte
auf hochstem technologischen und konzeptionellen Niveau
-100% made in Germany.

82 %

SCHNELLERER
GESAMTPROZESS

BLUEPRINT

FUR ZUKUNFTIGE
PATCH-VORGANGE
ODER WERKE

Andreas Decker
OT-Consultant bei ondeso

»Mit einem einzigen Klick ist unser
Kunde jetzt in der Lage eine gesamte
Security-Zelle automatisiert
durchzupatchen*

Mochten auch Sie das Client-Management
lhrer Industrie-PCs effizienter gestalten?

Kontaktieren Sie uns jetzt und vereinbaren Sie
eine kostenlose Softwaredemo, um sich selbst
ein Bild von ondeso SR zu machen.

Website: www.ondeso.com/kontakt
E-Mail: contact@ondeso.com
Telefon: +49 941 462932-0

ondeso GmbH
Osterhofener Str. 16 - 93055 Regensburg

www.ondeso.com ‘ mm
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