
Das Team für digitale Arbeitsplätze eines Halbleiterherstellers stand vor der Herausforderung, die Daten aller OT-Clients im laufenden 
Betrieb zu sichern. Dies diente zum einen dem Schutz vor Cyberangriffen und Ransomware, zum anderen war es aufgrund der 
internen Sicherheitsrichtlinien erforderlich, dass neue OT-Clients vor der Inbetriebnahme gesichert und auf Viren gescannt werden. 
Die Industrial-IT-Infrastruktur war komplex: Einige OT-Clients waren bereits an das Netzwerk angeschlossen, während andere offline 
betrieben wurden. Hinzu kam eine heterogene Systemlandschaft mit verschiedenen Microsoft Windows- und Linux-Betriebssystemen. 
Konventionelle Backup-Ansätze erwiesen sich als unpraktisch, fehleranfällig und zeitintensiv. Aus diesen Gründen entschied sich der 
Halbleiterhersteller für den Einsatz unserer Client-Management-Software ondeso SR. Die Grundlage für den automatisierten Backup-
Prozess war ein bootfähiges Microsoft Windows Preinstallation Environment (PE), welches per USB-Stick gestartet wurde und das 
Backup durchführte.

EFFIZIENTE BACKUP-LÖSUNG MIT ONDESO SR
In enger Zusammenarbeit mit dem Team für digitale Arbeits-
plätze entwickelten unsere ondeso-Consultants aus dem 
Professional-Services-Team einen maßgeschneiderten Prozess. 
Eine Anforderung war, dass der Backup-Prozess auch ohne einen 
IT-Fachmann gestartet und durchgeführt werden kann, zum 
Beispiel, wenn sich die Gelegenheit während eines ungeplanten 
Wartungsfensters ergibt. All das ermöglichte ondeso SR durch 
den Einsatz eines bootfähigen Windows PE USB-Sticks. Das 
minimierte Windows-Betriebssystem bot die ideale Umgebung 
für die sichere Durchführung der Backups. 

Die Ausführung gestaltete sich äußerst einfach. Nach dem 
Einstecken des USB-Sticks wurde das System über das bootfähige 
Windows PE gestartet. Anschließend sorgten vordefinierte 
Workflows für eine einfache Auswahl der Backup-Optionen, die 
entweder ein lokales Backup auf dem USB-Stick oder ein Backup 
auf einer Netzwerkfreigabe durchführten. Alle erstellten Backups 
wurden zunächst in einem Quarantänespeicher abgelegt und auf 
Viren geprüft, bevor sie auf den finalen Share kopiert wurden. 
Nachdem der automatisierte Backup-Prozess erfolgreich getestet 
wurde, erfolgte die Implementierung in verschiedenen Werken 
des Halbleiterunternehmens weltweit. Dadurch konnten bereits 
mehr als 1.000 OT-Clients erfolgreich gesichert werden.

Ein Halbleiterhersteller suchte nach einer Backup-Lösung, um die Daten seiner heterogenen OT-Clients 
vor Cyberangriffen zu schützen und dabei gleichzeitig die internen Sicherheitsrichtlinien einzuhalten. 
Angesichts einer komplexen Systemlandschaft entschied sich das Unternehmen für den Einsatz unserer 
Client-Management-Software ondeso SR.
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WELTWEITE EXPANSION IN PLANUNG 
Die Implementierung von ondeso SR brachte dem Halbleiter-
konzern zahlreiche Vorteile. Die Software ermöglicht es, so-
wohl online als auch offline OT-Clients mit unterschiedlichen 
Betriebssystemen standardisiert zu sichern. Die geplante Aus-
weitung auf weitere 10.000 Clients des Konzerns weltweit zeigt 
die Leistungsfähigkeit von ondeso SR. „Unser Kunde kann jetzt 
Backups seiner OT-Clients erstellen, ohne das System zu beein-
trächtigen“, sagt Andreas Decker, OT-Consultant von ondeso. 
„Die einfache Umsetzung mit definierten Workflows ermöglicht 
es jedem Mitarbeiter, den Backup-Prozess ohne IT-Fachwissen 
durchzuführen.“ Dank dieser erfolgreichen Zusammenarbeit 
und dem Einsatz von ondeso SR kann der Halbleiterkonzern die 
OT-Clients in der Produktion jetzt einfach und effizient schützen.
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„Die einfache Umsetzung mit 
definierten Workflows ermöglicht es 

jedem Mitarbeiter, den Backup-Prozess 
ohne IT-Fachwissen durchzuführen.“

Andreas Decker
OT-Consultant bei ondeso
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ondeso GmbH
Osterhofener Str. 16  ·  93055 Regensburg

ondeso entwickelt Softwareprodukte speziell im Umfeld von 
Operational Technology sowie Industrie 4.0 und unterstützt 
bei der Automatisierung des OT-Client-Managements in der 
Produktion. Sowohl Anlagenbetreiber als auch Maschinen- 
und Anlagenbauer vertrauen seit Jahren auf ondeso-Produkte, 
welche branchenneutral und über die gesamte Breite der 
Produktionssysteme und -verfahren hinweg einsetzbar sind. 
Ob Leitsystem, HMI oder Steuerung – ondeso managt den 
Lifecycle von Industrie-PCs und bietet passgenaue Produkte 
auf höchstem technologischen und konzeptionellen Niveau 
– 100% made in Germany.

Möchten auch Sie das Client-Management 
Ihrer Industrie-PCs effizienter gestalten?

Kontaktieren Sie uns jetzt und vereinbaren Sie  
eine kostenlose Softwaredemo, um sich selbst  
ein Bild von ondeso SR zu machen. 

Website: 	 www.ondeso.com/kontakt
E-Mail: 	 	 contact@ondeso.com
Telefon: 	 +49 941 462932-0

www.ondeso.com
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