
Der kontrollierte Einsatz von USB-Sticks und ein flexibles USB-Schnittstellenmanagement in der Produktion wurde für die Security-
Verantwortlichen des Möbelherstellers eine immer wichtiger werdende Aufgabe. Um der wachsenden Ransomware-Gefahr zu begegnen, 
sollten die USB-Schnittstellen bestmöglich geschützt werden. Eine generelle Deaktivierung der USB-Ports war nicht praktikabel, da 
neben internem Personal auch externe Techniker sowie Wartungspersonal des Maschinenherstellers ein berechtigtes Interesse an der 
Verwendung der USB-Ports hatten. Aus diesem Grund wurde ein System gesucht, das eine sichere Grundkonfiguration bietet, gleichzeitig 
aber auch schnell und unkompliziert eine dokumentierte und zeitlich begrenzte Freigabe von USB-Ports für den Wartungsfall ermöglicht. 
Vor dem Hintergrund dieser Anforderungen wurde ondeso SR nach dem Vergleich mit zwei weiteren Tools ausgewählt, da es neben der 
reinen USB-Steuerung auch noch weitere Schnittstellen, Protokolle und Dienste (wie beispielsweise RDP) verwalten kann – sowohl für 
OT-Clients im Netzwerk als auch bei Offline-Clients.

ANGRIFFSFLÄCHE MINIMIEREN,
GERÄTESICHERHEIT ERHÖHEN
Mit ondeso SR und der zugehörigen „USB Lock / Unlock“-
Funktion in Kombination mit der Erfassung des USB- 
Schnittstellenstatus über das Asset Inventory konnten sowohl 
am Netzwerk angeschlossene als auch offline betriebene OT-
Clients effektiv geschützt werden. Die Funktion konnte auf zwei 
Arten genutzt werden: Entweder über den ondeso SR Agent als 
persistente Installation der Software auf dem Endgerät oder 
als portable Funktionalität über den ondeso SR Starter. Dies ist 
beispielsweise dann sinnvoll, wenn der Maschinenhersteller 
einer Softwareinstallation widersprechen würde. Durch die 
Unterscheidung von Massenspeicher- und Eingabegeräten 
konnte zudem sichergestellt werden, dass eine Verwendung 
von USB-Maus und -Tastatur für die Steuerung der Industrie-
PCs auch weiterhin möglich ist, wohingegen die unkontrollierte 
Verwendung von USB-Sticks zum Datenaustausch effektiv 
unterbunden werden konnte. 
Auf den mit ondeso SR ausgestatteten OT-Clients kann nun der 
Status der USB-Schnittstellen in Sekundenschnelle abgefragt 
und angepasst werden. So ist es einfach möglich einen sicheren 
Grundzustand zu bewahren und gleichzeitig im Bedarfsfall die 
USB-Schnittstellen freizugeben, falls dies für Wartungszwecke 
notwendig ist.

Ein Möbelhersteller stand vor der Herausforderung die USB-Schnittstellen an den Produktionsmaschinen 
zu verwalten, um das stark gestiegene Risiko eines Ransomware-Angriffs einzudämmen. Gleichzeitig sollte 
sichergestellt werden, dass wichtige Wartungsarbeiten an den Maschinen weiterhin ohne Einschränkungen 
durchzuführen sind. Bei der Umsetzung half unsere Client-Management-Software ondeso SR. 
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EFFEKTIVER SCHUTZ 
GEGEN UNKONTROLLIERTE USB-STICKS 
„Das Sicherheitsniveau konnte mit dieser einfach zu erreichen-
den Maßnahme über ondeso SR erheblich gesteigert werden.“, 
fasst der umsetzende ondeso OT-Consultant Christopher Durch 
zusammen und ergänzt: „Damit bietet unsere Software die tech-
nische Unterstützung einer organisatorischen Maßnahme zum  
effektiven Umgang mit USB-Geräten in der Produktion.“ Und auch 
unser Kunde freut sich über eine „dauerhaft einfach zu pflegende“  
Lösung, die schon nach kürzester Zeit einen klar erkennbaren 
Mehrwert liefert, indem vor allem versehentliche Infektionen mit 
Malware von externen Quellen unterbunden werden können und 
eine größere Transparenz über die tatsächliche Verwendung von 
USB-Geräten in der Produktion geschaffen werden konnte.
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„Das Sicherheitsniveau konnte 
mit dieser einfach zu erreichenden 

Maßnahme über ondeso SR erheblich 
gesteigert werden.“

Christopher Durch
OT-Consultant bei ondeso
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ondeso GmbH
Osterhofener Str. 16  ·  93055 Regensburg

ondeso entwickelt Softwareprodukte speziell im Umfeld von 
Operational Technology sowie Industrie 4.0 und unterstützt 
bei der Automatisierung des OT-Client-Managements in der 
Produktion. Sowohl Anlagenbetreiber als auch Maschinen- 
und Anlagenbauer vertrauen seit Jahren auf ondeso-Produkte, 
welche branchenneutral und über die gesamte Breite der 
Produktionssysteme und -verfahren hinweg einsetzbar sind. 
Ob Leitsystem, HMI oder Steuerung – ondeso managt den 
Lifecycle von Industrie-PCs und bietet passgenaue Produkte 
auf höchstem technologischen und konzeptionellen Niveau 
– 100% made in Germany.

Möchten auch Sie das Client-Management 
Ihrer Industrie-PCs effizienter gestalten?

Kontaktieren Sie uns jetzt und vereinbaren Sie  
eine kostenlose Softwaredemo, um sich selbst  
ein Bild von ondeso SR zu machen. 

Website:  www.ondeso.com/kontakt
E-Mail:   contact@ondeso.com
Telefon:  +49 941 462932-0

www.ondeso.com
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